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Frauderisicobeheersing VRF 2024
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1. Inleiding

Bij vraagstukken over interne beheersing en zowel interne als externe controle komt begrip
fraude vaak prominent naar voren. Dit is ook niet heel vreemd, fraude kan namelijk een groot
effect hebben op de reputatie van de organisatie en kan tot grote financiéle schade leiden.
Ook in de publieke sector is daarom steeds meer aandacht voor fraude en fraudepreventie.
In verschillende wet- en regelgeving, zoals de Gemeentewet, de Ambtenarenwet 2017, de
Wet bescherming klokkenluiders, de Wet open overheid (Woo) en de Wet bevordering
integriteitsbeoordelingen door het openbaar bestuur (Wet Bibob) komt het thema fraude naar
voren.

Via deze beleidsnotitie over fraude kan VRF haar standpunt, strategieén en procedures met
betrekking tot het omgaan met fraude definiéren. Hierdoor kan VRF haar inspanningen
cobrdineren en systematiseren om fraude effectief aan te pakken en te voorkomen. In deze
notitie wordt het begrip fraude uitgewerkt en worden de verschillende rollen en
verantwoordelijkheden binnen VRF benoemd. Vervolgens is als bijlage de actuele
frauderisicoanalyse opgenomen.

Door middel van een periodieke risicoanalyse worden frauderisico’s geidentificeerd en wordt
de kans en impact van deze risico’s geduid. Deze risicoanalyse geeft de organisatie
belangrijke informatie om vast te stellen of en zo ja welke, risico mitigerende maatregelen
passend zijn binnen de organisatie. Het geeft daarmee belangrijke input voor het interne
controleplan

In deze notitie wordt aansluiting gezocht bij terminologie en definities van de Nadere
Voorschriften Controle- en Overige Standaarden (NV COS). De NV COS betreft de
belangrijkste wet- en regelgeving voor accountants en is daarmee leidend voor zowel
externe als interne controlewerkzaamheden.

2. Frauderisicobeheersing

2.1 Rolverdeling

Bij de VRF zijn de directie (DT) en het Dagelijks Bestuur (DB) primair verantwoordelijk voor
het voorkomen en ontdekken van fraude, terwijl het Algemeen Bestuur (AB) verantwoordelijk
is voor het toezicht.

Er zijn verschillende wettelijke kaders van toepassing: in de Gemeentewet zijn relevante
toezichtsbepalingen opgenomen, waaruit blijkt dat het Dagelijks Bestuur verantwoordelijk is
voor onder andere:

» Het uitvoeren van de strategie;

» Het beheersen van de risico’s verbonden aan de activiteiten van de gemeenschappelijke
regeling;

» De opzet en de werking van de interne risicobeheersingssystemen en controlesystemen;

» De naleving van de wet- en regelgeving;

» Het integer handelen (onafhankelijk zonder dat er schijn van belangenverstrengeling
ontstaat;

» De rapportage over het voorgaande aan het Algemeen Bestuur.

Het Algemeen bestuur dient de kaderstellende en controlerende (toezichthoudende) rol
zodanig uit te oefenen dat de kansen op fraude, corruptie en niet-integer gedrag worden



geminimaliseerd. In de Ambtenarenwet is vastgelegd dat het Algemeen Bestuur
verantwoordelijk is voor de vaststelling van het integriteitsbeleid.

In de Wet open overheid (Woo0) is vastgelegd dat burgers aan bestuursorganen schriftelijke
documentatie kunnen opvragen over bestuurlijke aangelegenheden met betrekking tot
fraude, en de Wet bescherming klokkenluiders (Wbk) geeft een wettelijk kader voor
procedures omtrent het melden van een misstand, alsmede voor bescherming van degene
die de melding heeft gedaan. Deze regeling wordt gebruikt voor de klokkenluidersregeling
waarin is vastgelegd hoe wordt omgegaan met de melding van (het vermoeden van) een
misstand.

Het is van belang dat DT en het DB onder toezicht van het AB sterk de nadruk legt op het
voorkomen van fraude. Dit houdt in dat het DT en het DB verantwoordelijk zijn om
gelenheiden tot het plegen van fraude te beperken, en het plegen van fraude te
ontmoedigen. Personen kunnen ervan kunnen worden weerhouden om fraude te plegen als
er een waarschijnlijkheid is dat die fraude wordt gedetecteerd en bestraft. Dit houdt in dat
men streeft naar een cultuur van integriteit en ethisch gedrag, hetgeen kan worden versterkt
door middel van actief toezicht door het AB.

Vanuit concern control wordt de frauderisicoanalyse opgesteld en worden interne
controlewerkzaamheden uitgevoerd. De risicoanalyse, het interne controleplan en de
uitkomsten van de controlewerkzaamheden worden met het directieteam, het Dagelijks
Bestuur en de auditcommissie (als vertegenwoordiging van het AB) besproken.

2.2 Fraude

Afwijkingen in financiéle overzichten kunnen het gevolg zijn van fraude of fouten. De
onderscheidende factor tussen fraude en fouten is het al dan niet opzettelijke karakter van
de handeling die aan de afwijking in de financiéle overzichten ten grondslag ligt.

De NV COS hanteert de volgende definitie voor fraude:

Een opzettelijke handeling door een of meer leden van het management, met governance
belaste personen, werknemers of derden, waarbij gebruik wordt gemaakt van misleiding
teneinde een onrechtmatig of onwettig voordeel te verkrijgen.

Hoewel 'fraude’ een ruim juridisch begrip is, is de accountant in het kader van de
Standaarden gericht op fraude die een afwijking van materieel belang in de financiéle
overzichten veroorzaakt. Twee soorten opzettelijke afwijkingen zijn voor de accountant van
belang, namelijk afwijkingen die voortkomen uit frauduleuze financiéle verslaggeving en
afwijkingen die voortkomen uit de oneigenlijke toe-eigening van activa.

Frauduleuze financiéle verslaggeving wordt ook wel jaarrekeningfraude genoemd. Dit is
manipulatie van de cijfers en toelichtingen om het resultaat en de financiéle positie anders
voor te stellen dan de werkelijkheid.

Oneigenlijke toe-eigening van activa is feitelijk diefstal of verduistering in combinatie met
valsheid in geschifte. Zaken zoals:

» Het verduisteren van kasgeld (contant geld);
» Het gebruik van kantoorartikelen van de onderneming voor privédoeleinden;
» Het zakelijk opvoeren van privékosten.



Het begrip fraude is niet in de wet gedefinieerd. Dit betekent dat er geen wettelijke bepaling
is die de term fraude beschrijft. Fraude is een verzamelbegrip van (strafrechtelijke)
bepalingen waarbij het gaat om onder andere:

» Het betalen van valse facturen waarbij één persoon of meerdere personen binnen de
organisatie is/zijn betrokken;

» Oneigenlijk gebruik en ontvreemding van materieel, vastgoed, voorraden, creditcards;

* Machtspositie misbruiken door ongeoorloofde gunsten te verlenen. Vaak in ruil voor
wederdiensten of als vriendendienst door bijvoorbeeld valsheid in geschrifte (corruptie);

» Fraude bij inkoop- en aanbestedingstrajecten, bijvoorbeeld door samenspanning;

» Phishing, spoofing en malware (cyberfraude);

» Zich duurzamer voordoen door informatie weg te laten, misleidende beloftes te doen,
overdrijven of liegen over groene acties (greenwashing).

2.3 Kadernota rechtmatigheid

In de Kadernota rechtmatigheid wordt het begrip fraude omschreven als opzettelijke
handelingen door één of meerdere personen binnen de gemeenschappelijke regeling,
waarbij gebruik wordt gemaakt van misleiding teneinde een onrechtmatig of onwettig
voordeel te behalen. Hiermee sluit de definities feilloos aan met die van de NV COS.

Fraude als in ieder geval ook een onderdeel zijn van de getrouwheidsverklaring en de
communicatie met de met governance belaste personen door de externe accountant.
Daarom wordt dit type fraudes niet opgenomen in de rechtmatigheidsverantwoording. VRF
kan dit type fraudes, de wijze waarop er mee om is gegaan in de jaarstukken en de getroffen
maatregelen, toelichten in de paragraaf bedrijfsvoering, maar dit is geen verplichting.

2.4 Misbruik en oneigenlijk gebruik en het verschil met fraude

In het dagelijks taalgebruik is het gebruikelijk misbruik en oneigenlijk gebruik ook als fraude
te bestempelen, denk hierbij aan een term als ‘bijstandsfraude’ of aan ‘fraude’ met
vergunningen. Er is echter wel een verschil tussen beide.

Bij de begrippen misbruik en oneigenlijk gebruik worden overheidsgelden aangewend voor
doeleinden waarvoor deze niet zijn bestemd. Bij misbruik en oneigenlijk gebruik gaat het
over derden buiten de organisatie (extern), zoals burgers, leveranciers, gemeenten en
organisaties die VRF adviseert bij hun beleid en activiteiten op het gebied van gezondheid.
Hier bestaat het risico dat zij misbruik of oneigenlijk gebruik maken van middelen of diensten
van de gemeenschappelijke regeling.

Misbruik kan gelijk worden gesteld met het plegen van fraude om zich onrechtmatig
overheidsgelden toe te eigenen en is dan ook onrechtmatig. Een belangrijk onderscheid ten
opzichte van fraude dat hierbij moet worden gemaakt is dat voor misbruik sprake moet zijn
van een handeling van buiten de organisatie, waarbij in geval van fraude medewerkers
binnen de organisatie betrokken zijn.

Bij oneigenlijk gebruik is feitelijk wel gehandeld in overeenstemming met wet- en
regelgeving, maar is dit handelen in strijd met het doel en de strekking van de wet- en
regelgeving. Formeel gezien is er bij oneigenlijk gebruik geen sprake van fraude.

Op basis van de bepalingen in de Kadernota Rechtmatigheid 2023 van de Commissie BBV
moet de organisatie onder andere aandacht besteden aan het Misbruik en Oneigenlijk
gebruik criterium (M&O). Bij het M&O criterium gaat het in het bijzonder om vast te



stellen dat de organisatie effectieve maatregelen heeft getroffen om misbruik en
oneigenlijk gebruik te voorkomen.

In figuur 1 van Gemeente Governance Fraude; Managen van frauderisico’s geeft
voorsprong! (Deloitte 2010) is het onderscheid in beeld gebracht tussen criminaliteit, fraude,
corruptie, onrechtmatig handelen, misbruik en oneigenlijk gebruik en niet-integer gedrag. Zie
de afbeelding hieronder.

Onderscheid diverse begrippen

Onrechtmatig

, . Fraude/corruptie
Misbruik- en
oneigenlijk
gebruik

Crnminaliteit

Figuur 1: Onderscheid diverse begrippen

In de afbeelding is te zien dat de begrippen misbruik, oneigenlijk gebruik en fraude dicht bij
elkaar liggen. Het kan echter ook tegelijk voorkomen. Dit kan bijvoorbeeld zijn in het geval
een frauderende ambtenaar samenspant met een burger.

3. Frauderisicoanalyse

De frauderisicoanalyse is een middel om de frauderisico’s en bijbehorende interne
beheersmaatregelen in kaart te brengen. In bijlage 1 is een analyse van de belangrijkste
frauderisicofactoren opgenomen. De tabel geeft inzicht in frauderisico’s die samenhangen
met de activiteiten en processen binnen de VRF. Hierbij is aangegeven welke maatregelen
van interne beheersing zijn ingericht. Periodiek wordt geévalueerd of de frauderisicoanalyse
nog actueel is.

3.1 Fraudedriehoek

Voor het uitvoeren van een frauderisicoanalyse biedt de fraudedriehoek een goed handvat.
De fraudedriehoek geeft inzicht in veelvoorkomende kenmerken en gedragspatronen van
fraudeurs.

De fraudedriehoek is een door de criminoloog Donald Cressey (1953) ontwikkelde theorie,
waarbij wordt verondersteld dat voor fraude drie elementen nodig zijn: druk, gelegenheid en
rationalisatie. Zie de afbeelding hieronder.



De fraudedriehoek

Druk:
e  Omgeving
B Financieel

e  Emotioneel

Gelegenheid Rationalisatie

e  lederecen doet het
. Ik heb het verdiend
e Het is tijdelijk
ncties e Het is beperkt

. Aard van de transacties

De afbeelding laat zien dat drie factoren aanwezig moeten zijn wil iemand fraude plegen:

1. Een fraudeur ervaart een prikkel (druk of stimulans) om te frauderen;
De fraudeur heeft de mogelijkheid om vanuit zijn of haar positie te frauderen, omdat
de interne beheersing binnen de organisatie tekortschiet (gelegenheid);

3. Daarnaast rechtvaardigt de fraudeur de door hem of haar voorgenomen fraude voor
zichzelf (rationalisatie voor het plegen van de fraude).

De meeste fraudes zijn het gevolg van druk. Dit kan financiéle druk zijn door bijvoorbeeld
schulden, een relatief dure levensstijl, financiéle tegenslagen of het behalen van een
promotie. Ook verleidingen of verslavingen zijn voorbeelden van druk.

Ook gelegenheid speelt een belangrijke rol. lemand moet over mogelijkheden beschikken die
hem of haar in staat stellen om fraude te plegen. Veel fraudes gebeuren omdat de
gelegenheid zich voordoet. Het gaat dan over zaken als autorisatiebevoegdheden,
onvoldoende functiescheiding en te volgen (niet vastgestelde) procedures.

ledere fraudeur rechtvaardigt zijn handelingen. Bewoordingen als ‘ik heb er toch recht op’ of
‘het valt wel mee, wat ik verkeerd doe’ zijn voorbeelden hiervan.

Rationalisatie gaat ook over cultuur van organisatie waaronder de managementstijl, de ‘tone
at the top’. Met andere woorden: het tonen van voorbeeldgedrag ten aanzien van integer
handelen. Goed voorbeeld doet goed volgen, maar evenzo doet slecht voorbeeld slecht
volgen.

De factoren druk en rationalisatie hangen af van de persoon (de fraudeur) en van zijn
persoonlijke situatie. De organisatie kan deze factoren daarom minder beinvioeden dan dit
bij de factor gelegenheid het geval is.

3.2 Frauderisico’s

In de frauderisicoanalyse worden frauderisico’s ingedeeld naar hoofdthema. Van elk
frauderisico wordt een risicodefinitie gegeven.

Een risico is een gebeurtenis die wel of niet kan plaatsvinden. En als het dan toch gebeurt,
zal het een effect hebben op de (organisatie)doelstellingen. Ook frauderisico’s kunnen
hieronder worden geschaard, maar worden wel gekenmerkt door drie specifieke aspecten:

1. Er is sprake van een opzettelijke handeling;
2. Er wordt gebruik gemaakt van misleiding;
3. Het doel is om een onrechtmatig voordeel te behalen.



Frauderisico’s brengen niet alleen de realisatie van de organisatiedoelstellingen in gevaar,
maar kunnen bijvoorbeeld ook leiden tot flinke imagoschade en kunnen juridische
consequenties hebben.

Door al in een vroeg stadium na te denken over de mogelijke risico’s die VRF zou kunnen
lopen, kunnen risico’s misschien worden voorkomen of worden eventuele ernstige gevolgen
ervan beperkt.

3.3 Het inschatten van risico’s

Een risico is een gebeurtenis die al dan niet kan plaatsvinden en, als het dan toch gebeurt,
een effect zal hebben op de doelstellingen. Het heeft daarom drie elementen:

» De inschatting van de waarschijnlijkheid (Kans);
» De inschatting mogelijke financiéle impact (Impact)
» De inschatting mogelijke niet-financiéle gevolgen (subjectief qua inschatting).

Voor het bepalen van de kans dat een risico zich voordoet (de waarschijnlijkheid) is een
score toegekend van een hoog risico, gemiddeld risico of een laag risico (H, M, L). Van elk
risico is vervolgens bepaald of de impact (het resultaat of effect van een risico wanneer een
risico werkelijkheid wordt) laag, gemiddeld of hoog is.

Dit is de inschatting van een risico zonder dat daarbij eventueel aanwezige
beheersmaatregelen in ogenschouw zijn genomen.

3.4 Prioriteren van risico’s

Aan de hand van een inschatting van de kans en impact van een risico wordt een risico
gewogen, zodat vervolgens kan worden bepaald hoe met het betreffende risico wordt
omgegaan. Op basis van de risicomatrix (zie afbeelding hieronder) wordt bepaald welke
risico’s de hoogste prioriteit hebben. Dat zijn in ieder geval de risico's die zowel een grote
impact als een hoge waarschijnlijkheid hebben. Maar ook risico’s met een kleine kans maar
grote impact zijn belangrijk om te bespreken.

De risicomatrix

Hoog Gemiddeld  [EUCHININ RO
Gemiddeld  [BAGIIIIN Gemiddeld NG
Laag B2 S Gemiddeld

Laag Gemiddeld Hoog
Mate van impact / consequenties

Kans / Waarschijnlijkheid

Niet elk frauderisico uit de frauderisicoanalyse is waarschijnlijk of zal een grote financiéle
impact hebben. Hoe groter de kans van voorkomen en hoe groter de financiéle impact, des
te belangrijker is het beheersen van het risico. Door een kleurenschema toe te passen (rood,
geel of groen) wordt duidelijk gemaakt welke risico’s groter en welke kleiner zijn.



3.5 Interne beheersmaatregelen

ledere organisatie loopt het risico slachtoffer te worden van fraude. Om zich tegen deze
risico’s te wapenen treft een organisatie beheersmaatregelen. Bij het opzetten van de
beheersmaatregelen moet in ogenschouw worden genomen dat algemene interne
beheersmaatregelen vooral zijn bedoeld om financiéle risico’s te voorkomen.

Naarmate meer inzicht bestaat in de frauderisico’s waar VRF mee te maken heeft, kan
worden bepaald welke interne beheermaatregelen hiervoor nodig zijn. Een
beheersmaatregel richt zich op het verminderen, verwijderen, of vermijden van een
ongewenste gebeurtenis. Met andere woorden: op het beheersen van een risico. Maar
interne beheersmaatregelen kunnen niet altijd voorkomen dat fraude wordt gepleegd.

In de frauderisicoanalyse (bijlage 1) is per proces het frauderisico is in kaart gebracht.
Frauderisico’s worden aan de voorkant (preventief) en achteraf (detectief) beheerst. Een
voorbeeld van een preventieve beheersingsmaatregel is het vier-ogenprincipe bij de
uitvoering van betalingen. Een voorbeeld van detectieve beheersingsmaatregel is het
maandelijks vanuit de betalingen controleren van gewijzigde bankrekeningnummers aan de
hand van correspondentie met de leverancier.

De beheersmaatregelen kunnen fysiek, administratief en/of technisch van aard zijn. Gedacht
kan worden aan zaken als functiescheiding, vier-ogenprincipe, automatiseren van
(handmatige) menselijke handelingen in het administratieve verwerkingsproces (primaire
registraties), procedures en protocollen. Maar beheersmaatregelen kunnen ook minder
tastbaar zijn en zijn meer gericht op het sturen van gewenst gedrag. Deze
beheersmaatregelen zijn minstens zo belangrijk. De interne gedragscode maakt bijvoorbeeld
duidelijk wat van iedereen binnen de organisatie wordt verwacht, wat van de organisatie mag
worden verwacht en welk gedrag wel en niet wordt geaccepteerd. In het integriteitsbeleid
(mei 2023) staat beschreven hoe VRF omgaat met het melden van een vermoeden van een
misstand.

Interne controles richten zich met name op de beheersing van processen die een in- of
uitgaande geldstroom tot gevolg hebben en voorkomen fouten en onjuistheden. Hierbij ligt de
nadruk op het controleren of medewerkers zich houden aan de (proces)afspraken die zijn
gemaakt

3.6 Restrisico

In de meeste gevallen is het niet mogelijk of economisch niet rendabel om een risico volledig
te elimineren. Ook als er beheersmaatregelen zijn getroffen om de kans en impact van een
risico te verlagen, blijft vaak nog enig risico over. Dit noemen we het restrisico.

De frauderisico’s die niet volledig zijn afgedekt door bestaande interne
beheersingsmaatregelen, worden geanalyseerd door onderscheid te maken tussen
acceptabel frauderisico en onacceptabel frauderisico.

Het Dagelijks Bestuur moet ook de restrisico’s classificeren op basis van hun impact en
waarschijnlijkheid. Indien uit de kwantificering blijkt dat de kans op eventuele fraude bij een
niet-afgedekt risico groot is of dat de impact (financieel of niet-financieel) groot is, is het
verstandig de oorspronkelijke keuze om het restrisico te accepteren, te heroverwegen. In het
kader van de toezichthoudende rol van de het Algemeen Bestuur verdient het aanbeveling
dat het Dagelijks Bestuur de uitkomsten van de besluitvorming rondom de acceptatie van de
restrisico’s ter goedkeuring aan het Algemeen Bestuur voorlegt. Bij VRF gebeurt dit door de
frauderisicoanalyse af te stemmen met de auditcommissie.



De meeste kennis over mogelijke frauderisico’s en interne beheersingsmaatregelen bevindt
zich binnen de organisatie zelf. Maar het is ook van belang om de externe accountant kennis
te laten nemen van de uitgevoerde frauderisicoanalyse. De externe accountant kan
beoordelen of de frauderisicoanalyse van VRF van voldoende kwaliteit is en advies geven
over mogelijke verbeterpunten.



Bijlage 1: Frauderisico’s per proces









