
Inschaling Rest risico 

Naam activiteit Proces Risicodefinitie fraude Risicodefinitie M&O Historie fouten Beheersmaatregelen Aanwezig VRF? Toelichting: Inschatting 

waarschijnlijkheid

Inschatting 

mogelijke 

financiële 

impact

Inschatting 

mogelijke niet-

financiële impact

Prioritering Restrisico (excl. 

nog te treffen 

maatregelen)

Risico dat besluitvorming niet onafhankelijk 

plaatsvindt. 

- Afwegingen en motiveringen voor besluiten helder 

in directie- en bestuursbesluiten vastleggen.  

- Er is inzicht in de nevenfuncties  en 

nevenwerkzaamheden van het bestuur. 

Ja Laag Hoog Middel Laag Aanvaardbaar 

(Laag)

Diefstal, oneigenlijk gebruik van middelen door 

personeel of dat bezittingen onrechtmatig 

worden onttrokken aan de VRF. 

Richtlijnen via personeelsproces Ja Laag Laag Laag Laag Aanvaardbaar 

(Laag)

Doorbreken interne beheersing door 

medewerkers danwel het management

zie memoriaalboekingen en verslaggevingsfraude 

voor nadere uitwerking van dit verplichte significante 

risico

Ja Laag Middel Middel Middel Aanvaardbaar 

(Laag)

Het risico dat memoriaalboekingen niet juist, 

tijdig en volledig zijn geautoriseerd en 

verwerkt, waardoor het identificeren van 

afwijkingen wordt bemoeilijkt.

- Memoriaalboekingen dienen altijd te worden 

gefiatteerd door een leidinggevende;

- Functiescheiding tussen opstelling en verwerking 

van memoriaalboekingen;

- Betrokkenheid meerdere functionarissen / interne 

controle bij schattingselementen.

Ja Laag Middel Laag Middel Aanvaardbaar 

(Laag)

Het risico dat onrechtmatige handelingen door 

het oneigenlijk gebruik van tussenrekeningen 

wordt gemaskeerd.

Periodiek inhoudelijk beoordelen aanvullingen 

(wijzigingen) van tussenrekeningen (maandelijks 

afsluiten).

Ja Middel Middel Laag Middel Aanvaardbaar 

(Laag)

Het risico dat in de (externe) verslaggeving / 

(interne) budgetten bewust aanpassingen 

plaatsvinden om prestatiecijfers, afrekeningen 

etc. te beïnvloeden.

- Functiescheiding tussen opstellen rapportages 

(Sectoren) en verzamelen/redactie (Planning & 

Control);

- Analyse van afwijkingen ten opzichte van onder 

andere jaarbudgetten, kwartaalbudgetten, 

cumulatieve voortgang gerealiseerde kosten en 

prognose ontwikkelrichting.

Ja Middel Middel Laag Middel Aanvaardbaar 

(Laag)

Het risico dat het netwerk en/of applicaties 

voor onbevoegde medewerkers toegankelijk is 

en/of dat onbevoegde medewerkers 

wijzigingen aanbrengen in het netwerk en/ of 

de applicaties waardoor bewust onrechtmatige 

handelingen verricht kunnen worden.

Het risico dat derden 

onbevoegd toegang 

verkrijgen tot het 

netwerk, applicaties 

en/of gegevens van de 

VRF, bijv. d.m.v. hacking, 

fishing, e.d.

- Beveiliging netwerk, beheer netwerk, gebruikers en 

wachtwoordbeheer.

- Toegangsbeveiliging: periodiek vaststellen dat 

vertrokken personeel geen toegang meer heeft tot 

netwerk en applicaties

Ja Zie Management Letter BDO Middel Middel Middel Middel Midden

Het risico dat vergaande bevoegdheden 

(superuserrechten) worden gebruikt om 

onrechtmatige handelingen te maskeren en/of 

interne beheersmaatregelen te doorbreken

- Adequate logging van mutaties, ook door 

superusers;

- Beperking van het aantal superusers en periodieke 

monitoring hierop

Ja Laag Laag Laag Laag Aanvaardbaar 

(Laag)

Verplichte gebruik van en motivering in het 

Startformulier Inkoop"

Nee niet verplicht. 

verplicht gebruik inkoopformats Offerteaanvraag Nee niet verplicht. 

Inschrijvingen worden op een centrale plek in 

ontvangst genomen, ingeboekt; er wordt een 

ontvangsbevestiging afgegeven. 

Er wordt een Proces verbaal van Opening naar 

Inschrijvers gestuurd. Abnormale lage inschrijvingen 

worden terzijde gelegd.

ja

Voor de beoordeling van de Inschrijvingen wordt een 

beoordelingsteam aangesteld.

ja

Er wordt individueel beoordeeld en daarna vindt pas 

een plenaire bespreking plaats.

ja

Er wordt een Proces Verbaal van gunning opgesteld 

over het verloop van de procedure en beoordeling 

van de Inschrijvingen.

ja

Er word een gunningsadvies opgesteld, op basis van 

dit advies neemt de gemandateerde een besluit. 

Het Proces Verbaal van gunning is een Bijlage bij dit 

advies.

ja

Er vinden geen onderhandelingen plaats, slechts op 

basis van verificatie kunnen vragen gesteld worden 

over de Inschrijving.

ja

Centraal contractregister incl. 

verplichtingenadministratie

Nee Verplichting wordt wel in Afas 

vastgelegd a.d.h.v. een contract. 

Dit is gericht op de juistheid en 

niet op de volledigheid.

Deugdelijke vorming van het aanbestedingsdossier Ja/Nee Er is een dossier, maar die is niet 

altijd op een centrale plaats 

voorhanden. Niet alle relevante en 

noodzakelijke documenten zitten 

er in (volledigheids-issue)

Er is een klachtenprocedure voor leveranciers Ja

Er vinden tussentijdse interne controles plaats op 

basis van de Spend (uitgaven)

Ja Per kwartaal spendanalyse 

De Algemene Voorwaarden van de VRF worden van 

toepassing verklaard, niet leveringsvoorwaarden van 

leveranciers.

Ja/Nee In beginsel gelden de AV VRF, 

maar soms zien we ook die van 

leveranciers voorbij komen. Welke 

(juridisch) leidend is dan de vraag.

Er wordt gebruik gemaakt van de Uniforme Eigen 

Verklaring welke toeziet dat leveranciers zich niet in 

een positie bevinden dat zij uitgesloten dienen te 

worden van deelname aan een 

aanbestedingsprocedure.

ja

De Eigen Verklaring ziet toe op de 

Geschikheid(seisen) waaraan Inschrijvers dienen te 

voldoen (Financieel-Economisch, Technische en 

Beroepsbevoegdheid)

ja

Het invullen van het verplicht gestelde het 

Startformulier Inkoop, welke toezien op het kiezen 

van de juiste procedure passend bij de geraamde 

waarde.

Nee

Inkopers krijgen training over de geldende wet- en 

regelgeving

Nee

Bij Europese aanbestedingen is de adviseur inkoop 

procesbegeleider (verplichting)

ja

Op intranet staat een Handleiding Inkoop, waarin alle 

procedures, formats en Startformulier Inkoop en 

toelichtingen staan.

Ja Zou kunnen worden uitgebreidt 

met bovenstaande zaken (bijv. 

inkoopstartformulier)

Laag Hoog Hoog Laag

Rest risico: laag. Er zijn geen verbetermaatregelen nodig. 

Rest risico: midden. Door het nemen van aanvullende verbetermaatregelen kan het risico verder worden gereduceerd. 

Rest risico: substantieel. Het nemen van aanvullende verbetermaatregelen is vereist.

Rest risico: hoog. Het nemen van aanvullende verbetermaatregelen is dringend vereist.

Aanvaardbaar 

(Laag)

Inkoop en aanbesteding.

Gunning Het risico dat de gunning van opdrachten niet 

onafhankelijk plaatsvindt of dat er een schijn 

van belangen- verstrengeling ontstaat.

Het risico dat opdracht 

wordt verworven door 

het onjuist of onvolledig 

verschaffen van 

informatie over 

bijvoorbeeld de 

onderneming, het 

product, de krediet- 

waardigheid of de 

leverings- voorwaarden.

Toelichting 

Bestuurlijk besluitvormingsproces

Algemene frauderisico's

Automatisering (incl. informatiebeveiliging)



Functiescheiding tussen inkoop, budgethouder, 

registratie facturen en betaling facturen.

Ja/Nee Inkoper en Budgethouder kan 

dezelfde zijn, maar zowel 

registratie als de betaling gebeurt 

door andere personen. Splitsing 

ook zichtbaar via Workflow

Alleen originele facturen worden verwerkt (geen 

kopieën e.d.).

Ja/Nee In principe wel. Deze facturen 

komen binnen via 

crediteuren@vrfryslan.nl. 

Zie verwerken inkomende 

facturen"

Bij nieuwe crediteuren raadpleegt medewerker 

administratie KVK.

ja

Personeelsadministratie screent periodiek de 

budgethouders op nevenfuncties.

Nee geen vast proces voor

Er wordt gebruik gemaakt van een 

preferredsupplierlijst. Afwijkingen hiervan worden 

kritisch bekeken.

Nee geen vast proces voor

Iedere factuur wordt minimaal volgens het 

vierogenprincipe goedgekeurd (Workflow).

Ja Zie "betalingsverkeer"

Alleen via de mailbox of post binnengekomen 

facturen worden verwerkt.

ja De facturen komen binnen via 

crediteuren@vrfryslan.nl. 

Zie verwerken inkomende 

facturen"

Alleen op de VRF te naam gestelde facturen worden 

verwerkt.

ja wanneer een factuur niet op naam 

van de VRF staat moet er een 

betaalopdracht bij gemaakt 

worden. De factuur wordt wel 

geregistreerd.

Ieder factuur wordt minimaal volgens het vierogen-

principe goedgekeurd.

Ja Zie "betalingsverkeer"

Alleen via de digitale post binnengekomen facturen 

worden verwerkt.

Ja Zie verwerken inkomende 

facturen"

Er is vastgesteld beleid dat opdrachten niet mogen 

worden opgeknipt.

Ja Bij wet is geregeld dat opdrachten 

niet mogen worden gesplitst met 

het doel buiten de werkingssfeer 

van de (Europese) wet- en 

regelgeving te blijven

Er is adequate voorlichting aan de ambtenaren die 

inkopen over de Europese aanbestedingsrichtlijnen.

Ja Inkopers worden opgeleid over de 

wet- en regelgeving rondom 

inkoop en aanbesteden. Op 

intranet zijn enkele 

handleidingen/routings 

beschikbaar voor specifieke 

inkopen (bijv apparatuur en 

informatiebeveiliging). 

Er wordt ingekocht via een centrale inkoopafdeling / 

inkooporganisatie.

Nee niet verplicht. EU_aanbestedingen 

gaan wel centraal

Het risico dat in de personeels- en 

salarisadministratie personen zijn opgenomen 

die niet in dienst zijn.

- Functiescheiding tussen invoer mutatie en controle 

op juiste verwerking- Periodiek informatievoorzieing 

aan management over personele bezetting 

(budgetuitputting/ lijstwerk van personeel) 

Ja Laag Laag Laag Laag Aanvaardbaar 

(Laag)

Het risico dat niet-gemaakte kosten of 

toegekende salariscomponenten worden 

gedeclareerd (incl door inhuurkrachten) en/ of 

het risico dat privé-uitgaven worden 

gedeclareerd.

- Accordering door of namens verantwoordelijk 

management (daar waar mogelijk onderbouwing met 

bewijsstukken)

Ja Steekproef door psa Laag Laag Laag Laag Aanvaardbaar 

(Laag)

Bevoegdheden volgens interne procedures in 

overeenstemming met bevoegdheden in het 

betaalsysteem.

Ja Intern vastgelegd

Screening medewerkers betalingsorganisatie. Ja via een VOG 

(zie handleing VOG- voor de mederker, 

2018)

Tweehandtekeningen-stelsel Ja

Vertrouwelijk omgaan met wachtwoorden, codes / 

bankcards.

Ja

Bij afwezigheid (ziekte, vakantie) zorgen voor 

adequate vervangingsmogelijk-heden, rekening 

houdend met competenties en functiescheiding

Ja

Controle door tweede handtekeningzetter op 

onderliggende factuur inclusief aansluiting 

rekeningnummer.

Ja Bij een losse betaling in de BNG 

wordt door de medewerker 

Financiën bij het zetten van de 

tweede handtekening de 

onderliggende factuur 

gecontroleerd. Bij de betaalbatch 

gebeurt dit door de medewerker 

Financiën (bij het zetten van de 

tweede handtekening)op basis van 

een steekproef, omdat het bij de 

eindcontrole al bij elke individuele 

factuur gebeurt.

Functiescheiding tussen klaarzetten betalingen en 

eerste ondertekening / feitelijke betalen, dus tweede 

ondertekening.

Ja Deze functiescheiding is in de 

internetbankieromgeving in 

overeenstemming met de rechten 

in Afas per medewerker / functie.

Controle aansluiting saldo dagafschrift met 

tussenrekening liquide middelen door medewerker 

zonder rol in betalingsverkeer

Ja Tussenrekeningen worden elk 

kwartaal gecontroleerd door 

eerste medewerker.

Aandacht voor afwijkingen van gangbare betalingen 

(buitenlandse rekeningen, data facturen, niet-

verrichte werkzaamheden, privéwerkzaamheden , 

provisies).

Ja Niet bij daadwerkelijke betaling 

wel in voortraject. (zie o.a. 

beschrijvingen - Opdracht 

overmaken geld en - Opdracht 

handmatige betaling)

Eindcontrole per factuur op Naw, rekeningnummer, 

bedrag, BTW, digitale goedkeurig, routing in 

organisatie, betaalwijze, omschrijvingen voorafgaand 

aan de doorboeking van de factuur.

Ja Elke factuur wordt individueel op 

deze punten gecontroleerd. 

Afkeuring, eventuele 

aanpassingen (door andere 

medewerker dan controleur) als 

gevolg hiervan en opnieuw naar 

de eindcontrole is zichtbaar in 

systeem.

Controle vanuit workflow èn Steekproefsgewijze 

controle vanuit betalingsborderel om vast te stellen 

dat naam en rekeningnummer overeenstemmen met 

de factuur.

Ja Bij eindcontrole vanuit workflow 

en door medewerker Financiën 

voordat die tweede handtekening 

zet.

MiddenInkopen/ Aanbestedingen Laag Hoog Hoog HoogHet risico dat valse facturen door ambtenaren 

worden ingediend.

Het risico dat facturen 

worden gestuurd aan de 

organisatie waar geen 

tegenprestatie aan ten 

grondslag ligt.

Het risico dat privé- uitgaven ten laste van de 

organisatie worden gebracht.

Het risico dat de Europese en/of interne 

aanbestedings- richtlijnen niet worden 

nageleefd.

Het risico dat privé- 

uitgaven ten laste van de 

organisatie worden 

gebracht.

Personeel- en salarisadministratie

Betalingen

Laag Hoog Hoog LaagHet risico dat op onrectmatige wijze gelden 

aan de bankrekeningen worden onttrokken.

Aanvaardbaar 

(Laag)

Betalingsverkeer

Personeel- en 

salarisadministratie



Functiescheiding tussen invoer factuur, 

ondertekening factuur (autorisatie), financiële 

verantwoording en betaling factuur

Ja

Functiescheiding tussen verstrekking opdracht en 

autorisatie factuur voor levering / uitvoering

Ja Wel tweede goedkeuring nodig bij 

afwikkeling factuur

Attentie voor gescande facturen en gescande parafen 

op facturen.

Nee Bijna alle facturen komen digitaal 

binnen. Parafen worden allemaal 

digitaal gezet. Bovendien worden 

alle facturen die per post komen 

gescand.

Voorafgaand aan de betaalbaarstelling van de 

facturen controleert de administratie of de digitale 

parafen op de facturen door de daartoe bevoegde 

medewerkers zijn geplaatst

Ja Bij de eindcontrole wordt gekeken 

of er is getekend door de 

budgethouder, de 

bedrijfsvoeringsmedewerker en 

indien nodig het afdelingshoofd. 

De controle houdt niet in dat 

gekeken wordt of er op het juiste 

budget geboekt is. Deze controle 

is niet nodig omdat het systeem zo 

is ingericht dat een budgethouder 

alleen op zijn eigen budgetten kan 

boeken.

De bevoegdheid tot het zetten van parafen is 

gekoppeld aan het de bugethouders- en 

mandaatregeling.

Ja

Jaarlijkse controle op dubbele facturen Ja

Voor opvoer / wijziging van crediteurgegevens in het 

financieel systeem zijn altijd twee personen nodig. 

Het systeem dwingt dit af.

Ja/Nee Voor het toevoegen of wijzigen 

van een bankrekening is 

goedkeuring nodig van een 

medewerkster zonder 

mutatierechten hierop. Zowel bij 

nieuwe als bestaande crediteuren. 

Zonder deze goedkeuring kan de 

factuur niet doorgeboekt worden. 

Het systeem dwingt dit af.

Bijhouden van een doorlopend genummerde was / 

wordt lijst ten aanzien van wijzigingen in 

crediteurgegevens.

Ja Rapport wordt automatisch door 

het systeem aangemaakt.

De bevoegde personen tot wijzigen van 

crediteurgegevens zijn niet bevoegd tot het zetten 

van de eerste of tweede handtekening en 

voorbereiding betaallijst.

Ja

Financiële verordening 

2024

Periodiek opstellen / actualiseren van het Treasury- 

statuut

Nee EMU-saldo opgenomen in de 

financiële verordening 2024 

artikel 8. 

Functioneren Treasurycommissie Nee Geen officiële treasurycommissie. 

Wel vindt er soms informele 

afstemming met collega's plaats. 

Voorbereiding door 

Beleidsadviseur P&C

Overwegingen over keuzes in het beleid moeten 

blijken uit beslisdocumenten

Nee

Verbieden risicovolle producten (zoals bijvoorbeeld 

derivaten)

Ja Dit is verboden volgens wet FIDO 

en in het treasurystatuut. Wij 

maken uitsluitend gebruik van 

aanbieders (banken en 

tussenpersonen) die veel werken 

met VRF en daardoor bekend zijn 

met gementelijke regelgeving

Vaststellen Treasury-beleid door DB en goedkeuring 

door AB.

Ja/Nee Vastgesteld door DB. AB is niet 

nodig.

Jaarlijks opstellen van afgeleid jaarplan Ja Jaarlijks in paragraaf inzicht in 

financieringsbehoefte.

Periodieke rapportage resultaten en evaluatie. Nee

Controle naleving Wet Fido. Ja In opzet door de Beleidsadviseur 

P&C en achteraf via (indien van 

toepassing) deelwaarneming door 

de Interne controle

Alle opbrengsten Risico dat opbrengsten niet volledig worden 

verantwoord in de financiële administratie 

door bewuste handeling. Dit risico omvat:

1) Bijdragen particulieren en instellingen voor 

verrichte diensten worden bewust niet 

verantwoord in de administratie.

2) Ten onrechte verleende korting aan 

particulieren en instellingen.

3) Brongegevens worden handmatig bewerkt 

waardoor de betrouw-baarheid niet meer kan 

worden gegarandeerd.

4) Bewust niet aanmanen van debiteuren 

en/of slepen met ontvangsten.

- Functiescheiding tussen planning en uitvoering van 

werkzaamheden.

- Tarieven (en kortingen) worden vooraf vastgesteld 

door het algemeen bestuur en volgen 

contractafspraken en/of landelijke normen.

- Gebruik van standaard applicaties.

- Gebruik contractenregister.

- Periodieke budgetgesprekken.

- Standaard procedure debiteuren-beheer.

- Goede dossiervorming.

Nee In de praktijk wordt dit niet 

gedaan vanwege verschillende 

redenen (tarief reizigers laat 

bekend (november/december), 

cao’s die gedurende het jaar 

bekend worden (anders moeten 

we nu een tarief roepen en er 

mogelijk later weer op terug 

komen), gesprekken over AVP 

lopen in september, dus AB 

december is niet mogelijk. Ook 

kunnen de tarieven impliciet 

opgenomen in de begroting.

Daarnaast wijken 

afdelingshoofden (na consultatie 

van de financieel adviseur) wel 

eens af van tarieven, dit in 

verband met achterliggende 

financiering en inhoudelijke 

Middel Hoog Hoog Middel Midden

Het risico dat deze opbrengsten niet worden 

geïnd op een bankrekening van de VRF en 

hierdoor geld aan de VRF wordt onttrokken.

Functiescheiding tussen aanvrager, 

uitvoering/naleving voorwaarden, facturering en 

controle verantwoording.

ja Laag Laag Laag Laag Aanvaardbaar 

(Laag)

Het risico dat subsidievoorwaarden niet 

nageleefd en/of subsidies onrechtmatig 

worden gedeclareerd

Functiescheiding tussen aanvrager, 

uitvoering/naleving voorwaarden en controle 

verantwoording.

ja

Periodieke budgetgesprekken (Ter 

info: we hebben periodiek 

(afhankelijk van het project en de 

wijze van declareren) overleggen 

met de projectleider over de 

voortgang, hierin wordt met name 

ingegaan op de financiën en 

worden de declaraties besproken 

(juistheid en volledigheid). 

Grote subsidies worden indien van 

toepassing gecontroleerd door 

een externe accountant.

Het risico dat subsidiegelden niet worden 

verantwoord en/of ontvangen door de 

organisatie.

Interne controle op juistheid bankrekeningnummer 

(aanvraag en verantwoording).

ja Interne controle op de afwikkeling 

van subsidies (controle op 

afwikkeling van vaststelling).

Eigenlijk zit dit ook in het primaire 

proces, de facturen gaan nog 

langs een afdelingshoofd (langs 

jou of langs een afdelingshoofd 

GGD) en worden daarna gematcht 

met de balanspost.

Het niet inzichtelijk maken van de beklemming 

van de reserves, waardoor een grotere 

bestedingsruimte aanwezig lijkt dan in 

werkelijkheid het geval is.

Ja

Het risico dat onrechtmatige onttrekkingen 

plaatsvinden om extra ruimte te creëren.

Ja

Administratie / Memoriaalboekingen

Treasury

Overige opbrengststromen

Reserves

Voorzieningen

Hoog Laag

Beheer crediteuren Het risico dat de stamgegevens van de 

crediteuren niet betrouwbaar of onvolledig zijn

Laag Hoog Hoog

Aanvaardbaar 

(Laag)

Aanvaardbaar 

(Laag)

Het risico van:

- ongewenste speculatie 

- innemen van gevaarlijke risicoposities 

-niet afsluiten overeen-komsten tegen de 

meest gunstige condities

Treasury beleid

Doeluitkeringen/ Subsidies Laag Laag Laag Laag

LaagLaagHoogLaagFunctiescheiding tussen het initieren van een reserves 

(besluit AB), voorbereiding van een reserve (vanuit de 

afdeling) en het verwerken / verantwoorden ervan 

(door medewerker Control afd. P&C)

Aanvaardbaar 

(Laag)

Aanvaardbaar 

(Laag)

Laag Aanvaardbaar 

(Laag)

Laag Laag Laag

Laag

Verwerken inkomende 

facturen

Risico op fraude binnen het factuurproces Laag Hoog



Het vormen van voorzieningen waar dit op 

grond van

de verslaggevingsvoorschriften anders 

voorgeschreven is (bijvoorbeeld concrete 

risico’s/claims zijn niet voorzien, of onzekere 

onderhoudslasten zijn wel voorzien) teneinde 

het resultaat hiermee te beïnvloeden.

Functiescheiding tussen het initieren van een 

voorziening (vanuit de afdeling) en het verwerken / 

verantwoorden ervan (door medewerker Control afd. 

P&C)

ja Laag Laag Laag Laag Aanvaardbaar 

(Laag)

Het risico dat transacties met verbonden 

partijen bewust niet onafhankelijk en/of 

transparant plaatsvindt.

Monitoring en rapportage: de VRF kan regelmatige 

monitoring en rapportagevereisten instellen voor 

verbonden partijen

Nee in ontwikkeling bij de BON in 

3Noord verband. Bon is nog geen 

verbonden partij en betreft slechts 

een crediteur. Dit gaat 

mogelijkerwijs per 01-01-2025 

veranderen. Dan zal ook de AO/IC 

hierop moeten worden aangepast.

Laag Laag Laag Laag laag

Verbonden partijen


